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Табела 5.1 Спецификација предмета на студијском програму докторских студија

D20064

Нема

Наставни предмет

Ознака предмета:

Број ЕСПБ: 10

Статус предмета:

Број часова активне наставе Теоријска настава: Студијско истраживачки рад:4 3

И

Циљ предмета је да се студентима омогући стицање напредних знања која се односе на сигурносне претње, нападе и мере
заштите које су релевантне за Интернет окружење и веб сервисе, као и оспособљавање студената за самосталан истраживачки
рад и примену резултата истраживања у области техника заштите у рачунарским мрежама.

Студенти су оспособљени за: 1) свеобухватну анализу резултата савремених истраживања, 2) евалуацију и ефикасну примену
техника заштите у рачунарским мрежама и 3) примену резултата савремених истраживања у пракси.

Заштита рачунарских мрежа и података. Сигурносне претње, рањивости и ризици. Врсте напада. Методологија изградње
заштите. Модели заштите. X.800 сервиси и механизми за заштиту рачунарских мрежа. Примена криптографије - криптографске
методе за заштиту у рачунарским мрежама. Организационе и друге некриптографске мере за заштиту. Управљање заштитом.
Детектовање инцидената и одговор на инциденте. Алати за заштиту рачунарских мрежа. Анализа сигурносних протокола
(SSL/TLS, IPSec, OpenVPN). Мрежне баријере. Заштита коришћењем виртуелних приватних мрежа (VPN). Системи за детекцију и
спречавање напада. Заштита на нивоу оперативног система. Заштита у оквиру апликација и сервиса. Заштита база података.
Заштита електронске поште. Веб заштита. Електронска трговина и заштита. Заштита у бежичним мрежама. Заштита у cloud
окружењу. Анализа одабраних научних и стручних радова из области заштите савремених рачунарских мрежа.
Студијски и истраживачки рад се одвија на основу изабране и додељене научне и стручне литературе.

1. Образовни циљ:

2. Исходи образовања (Стечена знања):

3. Садржај/структура предмета:

4. Методе извођења наставе:

Настава се одвија у облику предавања или у облику појединачних консултација по наставним јединицама. Истраживачки део
обухвата прикупљање и проучавање релевантне литературе са давањем критичког осврта у облику прегледног рада. Практични
део обухвата реализацију примера техника заштите у рачунарским мрежама.
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Оцене знања (максимални број поена 100)
Предиспитне обавезе ПоенаОбавезна

Прегледни рад 30.00Да
Рад приређен за публиковање 30.00Да

Завршни испит ПоенаОбавезна
Усмени испит 40.00Да

Старчевић Б. Душан, Професор ЕмеритусНаставник (ци)

Предмети предуслови

Одабрана поглавља из техника заштите у рачунарским
мрежама

18.04.2022Датум: Страна 52


