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Tabena 5.1 Cneumndmkaumja npegmeTa Ha CTyOUjCKOM MporpaMy AOKTOPCKUX CTyauja

HactaBHu npegmeTt
OpabpaHa nornaerea U3 TEXHUKA 3aLlUTUTE Y padvyyHapCKUM
OsHaka npegmeTa:  D20064 Mpe>Ka Ma
Bpoj ECIB: 10
HactaBHuK (um) Crapuesuh b. flywaH, MNpodecop Emeputyc
Cratyc npegmeTa: n
Bpoj yacoBa akTuBHe HacTaBe | Teopwujcka HacTaBa: 4 | CTyamjcko UCTpaXkmBayky pag: 8
lMpeameTn npegycnosu Hema

1. O6pas3oBHU LUIb:

Liurs npeameTa je Aa ce cTyaeHTMMa omoryhu cTuLake HanpeaHUX 3Hama Koja ce OHOCe Ha CUrypHOCHe NpeThe, Hanaae u Mepe
3alWTUTE Koje Cy peneBaHTHe 3a MIHTepHeT okpykerbe 1 Beb cepsuce, Kao 1 ocrocobrbaBare CTyeHaTa 3a CamocTarnaH UCTPaXnBaYKm
paa v NpUMeHy peaynTarta UCTpaXKuBarba y 0611acTi TEXHUKA 3aliTUTe y padyHapcKUM Mpexama.

2. Vicxoam obpasoBana (CTeyeHa 3Hama):

CtypeHTn cy ocnocobrbenu 3a: 1) cBeobyxBaTHy aHanu3y pesyntata CaBpeMeHUX UCTpaxuBara, 2) eBanyauujy n edukacHy npumMeHy
TeXHUKa 3aLUTUTE Yy pavyHapCkuM Mpexama 1 3) NpumeHy pesyntaTta caBpeMeHUX UCTPaxuBarba Y Npakcu.

3. Cagpxaj/cTpykTypa npeameTa:

3awTuTa pavyHapckmx Mpexa n nogataka. CurypHocHe npeTie, pawbMBOCTU 1 pusmun. Bpcte Hanaga. MeTtogonoruja uarpagte
3awTute. Mogenu sawTtute. X.800 cepBuCcH 1 MeEXAHM3MH 3a 3aLLTUTY pavyHapcKnx mpexa. MpumeHa kpunrtorpaduje - kpuntorpadcke
mMeTofe 3a 3alTUTY Y padyHapckum mpexama. OpraHusaumnoHe n apyre Hekpuntorpadcke mepe 3a 3alTuTy. YNpasrbake 3aTUToM.
[eTekTOBaK-€ MHUMAEHATA U OATOBOP Ha MHUMAEHTE. AnaTu 3a 3alTUTy padyHapckux Mpexa. AHanmusa curypHOCHUX npoTokona
(SSL/TLS, IPSec, OpenVPN). MpexHe 6apujepe. 3awtuta kopuwherwem BupTyenHux npmeatHux mpexa (VPN). Cuctemn 3a getekumjy n
crnpeyaBake Hanada. 3alwTuta Ha HMBOY OnepaTUBHOr cucTema. 3aliTuTa y OKBMpY annukaumja u cepsuca. 3awTuTa 6asa nogaraka.
3awwTnTa enekTpoHcke nowTe. Beb 3awTtuta. EnekrpoHcka TproBuHa 1 3awtuta. 3awtmTa y 6exudHum mpexama. 3awTuTa y cloud
oKpyXeny. AHanv3a ogabpaHux Hay4yHVX U CTPYYHUX padoBa M3 06nacTu 3aWwTute caBpeMeHnX padyHapCcKkux Mpexa.

CTyamjcKkn 1 UCTpaXnBaYKu paj ce ofBuWja Ha OCHOBY n3abpaHe 1 AoAerbeHe HayuHe 1 CTPyYHe nuTeparype.

4. MeToge n3Bohera HacTaBge:

HacTaBa ce oaBuja y 0bnvky npegasarba M y o6nuky nojeAMHayHnX KOHCyTauuja no HacTaBHUM jeauHuuama. Victpaxusayki 1eo
obyxBaTa npukynrbatbe U NpoyyaBate perieBaHTHe NuTepaType ca AaBakbeM KPUTUYKOr 0CBpTa y 06nuKy npernegHor paga. MpaktuyHu
[eo obyxsaTa peanusauujy npuMepa TeXHUKa 3aluTuTe y padyHapCkuM Mpexama.

OueHe 3Hara (MakcumanHu 6poj noeHa 100)

MpeancnutHe obaBese O6aBe3Ha | [MoeHa 3aBpLuHM ncnut O6aBe3Ha | [MoeHa
MpernegHu pag Na 30.00 | YcmeHu ncnut Oa 40.00
Pap npupeheH 3a nybnukoBare Ja 30.00
Jlutepatypa
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