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Табела 5.1 Спецификација предмета на студијском програму докторских студија
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Нема

Наставни предмет

Ознака предмета:

Број ЕСПБ: 10

Статус предмета:

Број часова активне наставе Теоријска настава: Студијско истраживачки рад:4 3

И

Циљ предмета је да се студенти оспособе за стицање напредних знања која се односе на заштиту и безбедност рачунарских
система у контексту сајбер безбедности, стицање напредних знања потребних за ефикасну анализу, евалуацију постојећих
решења, као и самостално истраживање и примену резултата истраживања у рачунарским системима.

Студенти су оспособљени за: 1) примену нових превентивних мера заштите, 2) самосталну критичку анализу, свеобухватну
евалуацију и примену нових метода и техника заштите ради детекције напада и одбране у савременим рачунарским системима и
3) примену резултата истраживања у пракси.

Управљање заштитом и безбедношћу. Принципи заштите података у рачунарским системима. Идентификација, аутентификација
и ауторизација. Компаративна анализа метода аутентификације корисника. Модели контроле приступа. Анализа метода заштите
база података. Анализа метода заштите софтвера. Модели безбедности. Bell-LaPadula модел. Евалуација безбедности. Примена
криптографије. Криптологија. Методе за проверу интегритета података. Дигитални потписи. Квалификовани електронски
сертификати и квалификовани електронски потписи. Керберос. Децентрализована инфраструктура за рад са јавним кључевима
(DPKI). Безбедност комуникација. Безбедност рачунарских мрежа. Откривање упада у рачунарске системе. Алати за заштиту
рачунарских система. Заштита апликација и сервиса. Заштита и безбедност мобилних апликација и уређаја. Заштита и
безбедност електронских система плаћања. HSM технологија. Софтвер отвореног кода у области заштите рачунарских система
(OpenLDAP, OpenAM, OAuth, OpenID, SAML, XACML). Унимодални и мултимодални биометријски системи. Анализа одабраних
научних и стручнх радова.
Студијски и истраживачки рад се одвија на основу изабране и додељене научне и стручне литературе.

1. Образовни циљ:

2. Исходи образовања (Стечена знања):

3. Садржај/структура предмета:

4. Методе извођења наставе:

Настава се одвија у облику предавања или у облику појединачних консултација по наставним јединицама. Истраживачки део
обухвата прикупљање и проучавање релевантне литературе са давањем критичког осврта у облику прегледног рада. Практични
део обухвата реализацију примера заштите рачунарских система.
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Оцене знања (максимални број поена 100)
Предиспитне обавезе ПоенаОбавезна

Прегледни рад 30.00Да
Рад приређен за публиковање 30.00Не

Завршни испит ПоенаОбавезна
Усмени испит 40.00Да
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