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AkpeguTtaumja CTyanjcKor nporpama-gokTopcke

fhci\gOPCKE CTYMJE akagemcke ctyauje
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Tabena 5.1 Cneumndmkaumja npegmeTa Ha CTyOUjCKOM MporpaMy AOKTOPCKUX CTyauja

HactaBHu npegmeTt

MeToae 3awTuTe y eNeKTPOHCKOM MocroBaky-ogabpaHa

OsHaka npegmeTa:  D20046 nornae/ba

Bpoj ECIB: 10

HactaBHuK (um) Crapuesuh b. flywaH, MNpodecop Emeputyc

Cratyc npegmeTa: n

Bpoj yacoBa akTuBHe HacTaBe | Teopwujcka HacTaBa: 4 CTyamjcko UCTpaXkmBayky pag: 8
lMpeameTn npegycnosu Hema

1. O6pas3oBHU LUIb:

Liurb oBor npegmMeTa je Aa ce cTyaeHTMMa oMoryhu cTuuame 3Haka Koja ce 04HOCe Ha caBpeMeHe MeTode 3aluTUTe Y eneKTPOHCKOM
nocrioBay KopuliheweM HaydHe nuTepaTtype u Hajborbe npakce, kao 1 Aa ce CTyAeHTM 0Cnocobe 3a camocTanaH UCTpaXuBaYku pag u
NpVYMeHy peaynTaTta UCTpaxuBama.

2. Vicxoam obpasoBana (CTeyeHa 3Hama):

CTyneHTn cy ocnocobrbenun 3a: 1) cBeobyxBaTHy aHanu3y pesyrnraTa UCTPaXuBawa, 2) UAEHTU(MKOBaHE NPETHM U PakbUBOCTH,
eBanyauujy noctojehux pellersa 1 3) NpojekToBakse U ynpaBrbake 3alTUTOM Ha OCHOBY pesynTaTa CaBpeMeHUX UCTpaxuBama Yy
cUCTEMUMA eNIeKTPOHCKOr MOCHoBakba.

3. Capgpxaj/cTpyKkTypa npeameTa:

YBog. [MpeThe 1 pawrBOCTU CaBPEMEHUX CUCTEMA eNeKTPOHCKOr nocnosaka. Mogenu koHTpone npucTyna. MNornasrba 13
kpunTorpadumje. MpumeHa kpuntorpaduje y 3alTUTX CUCTEMA ENEKTPOHCKOr nocrnoBaka. 3awTuTa e-mail cepsepa (PGP, S/IMIME).
3awTuta 6a3a nogataka. 3awTtuta Beb annvkauuja. MNpoTtokonu 3a 3awTuty npeHoca nogartaka (SSL/TLS). HdpacTpykTypa 3a pag ca
jaBHMM krbyyeBuma (PKI) n geueHTpanunsoBaHa MHMpacTpyKTypa 3a paj ca jaBHum kribydeBuma (DPKI). YnpaBrbare krbyveBuma u
aurutanHdum ceptudmkatnma (X509v3). KsanudukoBaHn enekTpoHcku ceptudukat 1 KBanmukoBaHn eneKTPoHCKM notnme. 3awTtuTa
BEeXNYHMX Mpexa kao MHAPACTPYKType y CMCTEMMMA eNEKTPOHCKOr MOCMnoBaka. Ynpasrbake 3alTUTOM Y CUCTEMUMA €NEKTPOHCKOT
nocrnosama. MNpumep ctyamje cnyyaja — npumera PCI DSS n PA DSS ctaHgapaa 3a 3awwTuTy TpaHcakumja y enekTpoHCKUM cuctemmnMa
nnahara nnatHuM kaptuuama. NpumeHa kpunTtorpaduje y nporpamckoM je3uky Jaea. MpumeHa cumetpuyHux anropmutama (3-DES,
AES). Npumena acumetpuynmnx anroputama (RSA). Npumena hashing-a (SHA-256, SHA-512) . MeToge ynpasmara pusukom. Metoae
npoBepe ayTeHTUYHOCTU (MeToAae ayTeHTUdMKauuje). Pag ca anatuma 3a 3awTuTy padyHapckux mpexa (Wireshark, Metasploit, Nessus
1 Ap.). AHannsa ogabpaHux CTPYYHUX U HAaYYHKX pafoBa 13 0b6nacTu 3awTuTe y cucTeMrma enekTpoHCKOr NocrioBaksa.

CTyanjckn nctpaxmsadku pag

CTyamjckn 1 CTpaXKmMBayku paj ce oABuWja Ha OCHOBY U3abpaHe 1 AoAerbeHe HayuHe 1 CTPyYHe nuTeparype.

4. MeToge n3Bohera HacTaBge:

HacrtaBa ce ofBuja y 06nvky npeaasara nnm y obnmky nojeanHa4yHnx KoHCynTaumja no HacTaBHUM jeanHuuama. Mictpaxuneadkv aeo
obyxBaTa NpuKynrbake 1 NpoyyYaBake peneBaHTHe nuTepaTtype ca faBakeM KpUTUYKOr ocBpTa y 0bnuky nperneaHor paga. MNpaktuiHm
fAeo obyxsaTa peanusauujy npumMepa 3alitute y CUCTEeMUMA eNeKTPOHCKOT NocrioBaksa.

OueHe 3Hata (MakcumanHu 6poj noeHa 100)

MpeaucnutHe obaBese Ob6aBesHa | lNoeHa 3aBpLUHM nenut ObaBesHa | [loeHa
Mperneanu pag Ja 30.00 | Yemenn ucrvt [a 40.00
Pap npupeheH 3a nybnukoBare [a 30.00
IlutepaTtypa
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