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Табела 5.1 Спецификација предмета на студијском програму докторских студија

D20085

Нема

Наставни предмет

Ознака предмета:

Број ЕСПБ: 10

Статус предмета:

Број часова активне наставе Теоријска настава: Студијско истраживачки рад:4 3

И

Циљ предмета је преношење напредних знања студентима о систему заштите информационих система. Студенти ће вршити
евалуацију и избор одговарајућих методологија, процеса и стандарда заштите система, и оспособити се за оцену успешности
постојећих система заштите као и за пројектовање нових система заштите информационих система.

Студенти су оспособљени за: 1) свеобухватну анализу сигурносних проблема у области информационих система, 2) евалуацију и
поређење система заштите информационих система, 3) самостална истраживања у области система заштите информационих
система и 4) примену резултата истраживања у пракси.

Технички аспекти заштите информационих система. Методолошки приступи за оцену  и евалуацију успостављених система
заштите пословних ИС. Методологије оцене степена заштите, евалуације система заштите, класификације, сертификације и
пројектовања система заштите. Улога стандарда у успоставлању и оцени процеса заштите система. Тестирање аспеката
заштите веб апликација и сервиса као и успешности заштите целокупних система. Електронске и друге мере заштите као и
њихова интеграција у комплетни систем заштите. Студија генералних захтева и/или случајева/примера укључујући:
а) Систем за управљања заштитом информационих система (ISMS базиран на ISO 27001:2005),
б) Организациона упутства за заштиту (према коду праксе по ISO 27002)
в) План система заштите (изведен на основу NIST 800-18 и праксе сложених организација).
Студијски и истраживачки рад се одвија на основу изабране и додељене научне и стручне литературе.

1. Образовни циљ:

2. Исходи образовања (Стечена знања):

3. Садржај/структура предмета:

4. Методе извођења наставе:

Настава се одвија у облику предавања или у облику појединачних консултација по наставним јединицама. Истраживачки део
обухвата прикупљање и проучавање релевантне литературе са давањем критичког осврта у облику прегледног рада. Практични
део обухвата реализацију примера система заштите информационих система.
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Оцене знања (максимални број поена 100)
Предиспитне обавезе ПоенаОбавезна

Прегледни рад 30.00Да
Рад приређен за публиковање 30.00Да

Завршни испит ПоенаОбавезна
Усмени испит 40.00Да
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